
2024 年 12 月 6日 

 お客さま 各位 

 東海労働金庫 

 

ろうきん(労働金庫・全国労働金庫協会)を騙った 

不審メール・偽サイトにご注意ください 

 

いつも＜東海ろうきん＞をご利用いただき、誠にありがとうございます。 

 

2024 年 10 月 26 日（土）以降、労働金庫を装ったフィッシングサイト（本物そっくりの

偽サイト）が複数確認されており、そのフィッシングサイトに誘導しお客さま情報の詐取を

試みるメール・SMS が無作為に送信されていることが確認されています。 

 

メール・SMS に記載されたリンク先の偽サイトに誘導され、口座番号やパスワード・電話

番号等を入力すると、不正出金される被害につながりますので十分にご注意ください。 

また、ワンタイムパスワードの入力や、電話の音声ガイダンスに案内された番号を入力さ

せる偽画面が表示されることがあります。 

「お取引目的等のご確認のお願い」や「一時的なご利用制限のお知らせ」等のメール・SMS

は詐欺です。 

＜東海ろうきん＞からの正規のメールや SMS では、お客さまの個人情報やパスワード

を入力するよう求めることはありません。不審なメールやメッセージに記載されたリンク

をクリックしないようご留意ください。 

 

 万が一、フィッシングサイトにアクセスしてしまった場合や個人情報を入力してしまっ

た場合は、速やかにヘルプデスクまでご連絡ください。 

 

【ヘルプデスク】 

0120-69-0506(受付時間 9:00～21:00) 

  



【お客さまへのお願い】 

■ろうきんダイレクトへのアクセス 

・正規のサイトへは、必ず公式の URL をご確認のうえ、アクセスしてください。 

 当金庫ろうきんダイレクトの公式 URL： https://ib.rokin.jp/?bid=22 

・公式アプリ「ろうきんアプリ」からのログインを推奨します。 

  

 

■ろうきんダイレクトへのログイン 

・お客さまのログイン IDが不正利用されていないことを確認するため、上記の正規サイト

からろうきんダイレクトへアクセスし、ログイン操作をお願いします。 

 

■ろうきんダイレクトへのログイン後の Eメールアドレス確認 

・ろうきんダイレクトへログイン後、お客さまの E メールアドレスが不正に変更されてい

ないことを確認するため、トップページに表示されている「登録メールアドレス」がお客

さまの正規の Eメールアドレスであることを確認してください。  

<パソコン版>          <スマートフォン版> 

 

  



【確認されている不審メールの概要】 

■差出人名（※不審なメールアドレスからの送信） 

・ろうきん労働金庫 

・労働金庫 

 

■件名と概要の例 

・【重要】【労働金庫】お取引確認の必要がございます 

  2024 年 XX 月 XX 日までに「お取引の目的等の確認」より、ご確認をお願いいたします 

・【緊急】【重要】お客様の口座がブロックされました 

  ウェブサイトおよびスマートフォンアプリの利用を制限させていただきます 

・【重要】【労働金庫】お取引目的等確認のお願い 

  2024 年 XX 月 XX 日までにお取引の目的等のご確認をお願いいたします 

・【重要なお知らせ】労働金庫からのお知らせご利用のご確認をお願いします 

  アカウント情報の確認が行われなかった場合は、アカウントが停止される可能性がご

ざいます 

 

■不審メールのイメージ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

!!! 偽サイトへのリンクです !!! 

絶対にクリックしないでください。 

＜ろうきんダイレクト＞から 

お客さまへ送信する正規のメールは、

以下のドメインから送信されます。 

・@rokinbank.or.jp 
（ろうきんダイレクトからのメール） 

・@otp-auth.net 
（ワンタイムパスワードアプリからのメール） 

・@tokai.rokin.or.jp 
（東海ろうきんからのメール） 

アドレスの@(アットマーク)以下が 

上記と異なるものは、詐欺です。 

https://xxxxx.com 

0120-XXX-XXX 

xxxxxx＠zzz.ne.jp 



【偽サイトのイメージ】 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

以上 

!!! 入力した情報は盗まれます !!! 

誘導されたフィッシングサイトに、 

お客さまのログイン情報（ログイン ID・

パスワード等）や個人情報は、 

絶対に入力しないでください。 

 

※「ログインボタン」クリック後も、 

・キャッシュカードの暗証番号の⼊⼒ 

・ワンタイムパスワードを発⾏する 
アプリの認証用電話番号に架電 

等をするよう誘導される場合があります。 
これらも詐欺の手口です。 


