
2025年 6月 30日 

お客さま 各位 

東海労働金庫 

 

【注意喚起】Instagram公式アカウントを装ったなりすましアカウントにご注意ください 

 

 日頃は東海ろうきんをご利用いただき、誠にありがとうございます。 

 

現在、東海ろうきんの Instagram公式アカウントを装った、なりすましアカウントの存在が確認され

ております。 

当該なりすましアカウントは、当金庫名や公式アカウントと同じユーザーネーム、ロゴのプロフィー

ル画像を無断で使用し、公式アカウントであるかのように装っていることが確認されております。 

また、当該なりすましアカウントからのダイレクトメッセージ（以下 DMという）により投資を勧誘す

るような案内が送信されておりますが、当金庫とは一切関係ございません。必ず送付元のユーザーネー

ムが正式なアカウントであることを確認の上、ご利用いただきますようお願い申し上げます。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 【なりすましアカウント】2025/06/30現在 

tokalrokin_official（tokai→tokal） 

tokairokin_officialte（official→officialte） 

kuporeptar 

 

 

なりすましアカウントの一例 

 

【公式アカウント】 

tokairokin_official 

 

 

 

 

 

 



■ なりすましアカウントを利用した詐欺事例 

・DMを通じて LINEなど外部サービスへの誘導を試みる。 

・「キャンペーン当選」などを装って、個人情報の入力や不審なリンクへのアクセスを求められる。 

これらのメッセージに応じてしまうと、口座番号や暗証番号の詐取、金銭被害、個人情報の不正利用

などの被害につながる恐れがあります。 

  

■ 当金庫 Instagram運営における注意事項 

 ・キャンペーンの当選案内等で DM を送付させていただく場合がございます。その際には送付元のユ

ーザーネームが公式アカウントとなっていることを必ずご確認いただき、なりすましアカウントで

あった場合はブロックしていただきますようお願いいたします。 

・当金庫から送付させていただく DMから外部サイトへの URLは記載しておりません。DMにリンクが

記載されていても絶対にアクセスしないでください。 

・当金庫から SNSを通じ投資勧誘を行うことは一切ございません。 

 

■ 被害防止のための注意とお願い 

・なりすましアカウントのフォローや、DMに記載されている URLへのアクセスや情報の入力、ご返信

をされることのないよう、くれぐれもご注意ください。 

・なりすましアカウントから送信された DM に記載されている URL にアクセスしてしまった場合、個

人情報等の受信者側の情報が発信者に取得され、悪用される可能性がございます。 

・なりすましアカウントからのフォローリクエストがあった場合は必ずブロックをしていただき、大

変お手数にはなりますが、通報・報告等のご協力をお願いいたします。 

・不審な DMを受け取った場合は削除していただきますようお願いいたします。 

※なりすましアカウントによる被害・損失につきましては、一切の責任を負うことができませんので、

何卒ご了承ください。 

 

ご好評いただいておりますキャンペーン等につきましても、安心してご参加いただけるよう、最大限

の注意喚起と情報提供に努め、今後も継続していきたいと考えております。何卒ご理解とご協力を賜り

ますよう、よろしくお願い申し上げます。 

 

 

 【お問い合わせ先】東海ろうきん お客さまセンター 0120-226616 

受付時間/平日 9:00～17:00（土・日・祝休日、大晦日、正月三が日は除く） 

以上 


